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PRESENTACION

En observancia con el articulo 37 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Quintana Roo (LPDPPSOQROQ),
publicada en el Periddico Oficial del Estado de Quintana Roo, el dia 16 de enero de
2018, se ha disefiado el presente Documento de Seguridad que tiene como
propdsito establecer los parametros que guian el tratamiento de los datos
personales al interior de la Auditoria Superior del Estado de Quintana Roo
(ASEQROOQ), con las diferentes unidades administrativas y el Comité de Integridad

que lo conforman.

Este documento es un instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad de caracter técnico, fisico y administrativo
adoptadas por la ASEQROO para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee, dando cumplimiento al articulo 32
de la LPDPPSOQROOQO. Incluye ademas acciones que permitan controlar y verificar
gue el tratamiento de los datos personales se realice de acuerdo con los principios
establecidos para la proteccion de estos, implicando un compromiso con las

disposiciones previstas en la ley por parte de los funcionarios involucrados.

El Documento de Seguridad forma parte de un Sistema de Gestion para el
tratamiento de los datos personales, el cual se entiende como un conjunto de
elementos y actividades interrelacionadas para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar el tratamiento y seguridad de los datos

personales, de conformidad con lo previsto en la LPDPPSOQROO.
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Este Documento de Seguridad se implementa como parte de las medidas que debe
tomar la Institucién para cumplir con el principio de Responsabilidad, por tal motivo,
la ASEQROO ha identificado los procesos de las unidades administrativas,
incluyendo el Comité de Integridad que, en el ambito de su competencia involucran
el tratamiento de datos personales, ya que constituyen un activo principal de
informacion, a fin de garantizar la seguridad de estos durante su ciclo de vida.
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OBIJETIVOS

Los objetivos de este Documento de Seguridad, son:

1. Proveer el marco de trabajo necesario para la proteccion de los datos personales
en posesion de la Auditoria Superior del Estado de Quintana Roo.

2. Cumplir con las obligaciones que establece, la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Quintana Roo, asi

como la normatividad que derive de los mismos.

3. Establecer los elementos y actividades de direccion, operacion y control de los
procesos que impliquen el tratamiento de datos personales, a efecto de

protegerlos de manera sistematica y continua.

4. Formalizar los principales elementos que integran las medidas de seguridad
administrativas, fisicas y técnicas que ha adoptado la ASEQROO, para
garantizar la confidencialidad, integridad y disponibilidad de los datos
personales; asi como identificar las posibles vulnerabilidades, amenazas y
riesgos, que pueden ser objeto, los diversos sistemas de informacion y procesos

en los que se tratan datos personales.

5. Promover la adopcion de mejores practicas en la proteccion de datos

personales.
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RESPONSABILIDADES

Responsabilidades del Comité de Transparencia.

De acuerdo a lo dispuesto por los articulos 95y 96 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Quintana Roo, el
Comité de Transparencia de la ASEQROO es la autoridad maxima en materia de
proteccion de datos personales y que tiene entre sus funciones la de coordinar,
supervisar y realizar las acciones necesarias para garantizar el derecho a la
proteccion de los datos personales en la Institucion, dicho érgano tendra las

siguientes funciones:

I.  Aprobar, supervisar y evaluar las politicas, programas, acciones y demas
actividades que correspondan para el cumplimiento de la Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados del Estado de
Quintana Roo y demas disposiciones que resulten aplicables en la materia;

II.  Coordinar, supervisar y realizar las acciones necesarias para garantizar el
derecho a la proteccién de los datos personales en la organizacion del
responsable, de conformidad con las disposiciones previstas en la Ley en
mencion y en aquellas disposiciones que resulten aplicables en la materia,
en coordinacién con el oficial de proteccion de datos personales, en su caso;

[ll.  Establecer y supervisar la aplicacién de criterios especificos que resulten
necesarios para una mejor observancia de la Ley en comento y en aquellas
disposiciones que resulten aplicables en la materia;

IV.  Supervisar, en coordinaciébn con las areas o unidades administrativas
competentes, el cumplimiento de las medidas, controles y acciones previstas
en el Documento de Seguridad;

V.  Dar seguimiento y cumplimiento a las resoluciones emitidas por el Instituto
Nacional;

VI.  Establecer programas de capacitacion y actualizacion para los servidores

publicos en materia de proteccion de datos personales, y
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VII.  Dar vista al érgano interno de control o instancia equivalente en aquellos
casos en que tenga conocimiento, en el ejercicio de sus atribuciones, de una
presunta irregularidad respecto de determinado tratamiento de datos
personales; particularmente en casos relacionados con la declaracion de

inexistencia que realicen los responsables.

Responsabilidades de la Unidad de Transparencia y Acceso a la Informacién

Puablicay Proteccidon de Datos Personales.

a) Elaborar, coordinar y supervisar las actividades relacionadas con la
proteccibn de datos personales, en conjunto con las unidades
administrativas involucradas;

b) Proponer cambios y mejoras al Documento de Seguridad, a partir de la
experiencia de su implementacion;

c) Dar a conocer el Documento de Seguridad al interior de la ASEQROQO;

d) Coordinar y asesorar en la implementacion de las actividades relacionadas
con el Documento de Seguridad, con el apoyo de las unidades
administrativas;

e) Presentar un informe anual al titular de la institucién, en el que se describan
las acciones realizadas para cumplir con lo establecido en el Documento de
Seguridad; y

f) Elaborar, coordinar y supervisar el Programa Anual de Capacitacion, en

conjunto con las unidades administrativas involucradas.

Responsabilidades de las unidades administrativas y del Comité de

Integridad.

Para que los objetivos del Documento de Seguridad se logren con éxito se requiere
de la participacion de todas las unidades administrativas y del Comité de Integridad

que realizan tratamiento de datos personales.
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Las unidades administrativas y el Comité de Integridad deberan realizar las acciones
necesarias para cumplir con las obligaciones que establece este Documento de
Seguridad, para lo cual deberdn asignar los recursos materiales y humanos
necesarios, y prever lo que se requiera en sus programas de trabajo.

Para ello, resulta fundamental que este documento se conozca entre los servidores
publicos de la ASEQROO, por lo que la Unidad de Transparencia y Acceso a la
Informacion Publica y Proteccion de Datos Personales se encargara de difundirlo en

la Institucion.

Asimismo, para que la implementacion del Documento de Seguridad tenga como
resultado el cumplimiento integral de las obligaciones que establece la
LPDPPSOQROO, este serd de observancia obligatoria para todos los servidores
publicos de la ASEQROO que, en el ejercicio de sus funciones, traten datos

personales.
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ALCANCES

El alcance de este Documento de Seguridad, se relaciona con la identificacion de
los datos personales que se recaban, finalidad, ciclo de vida, mecanismos,
procedimientos y tecnologias utilizados en su tratamiento, asi como la deteccion de
vulnerabilidades a que son expuestos y la implementacion de medidas de seguridad
para garantizar su proteccion; por parte de todas las unidades administrativas y el
Comité de Integridad, que realicen tratamiento de datos personales en ejercicio de
sus atribuciones.

Las 11 unidades administrativas de la ASEQROO, junto con el Comité de Integridad,

involucrados en el tratamiento de los datos personales son:

e Unidad de Administracion,

e Unidad de Transparencia y Acceso a la Informacion Publica y Proteccion de
Datos Personales,

¢ Auditoria Especial en Materia de Obra Publica,

¢ Auditoria Especial en Materia al Desempenio,

¢ Auditoria Especial en Materia Financiera,

e Unidad de Asuntos Juridicos,

e Direccién de Informatica y Sistemas,

e Direccién de Innovacion y Desarrollo Institucional,

e Unidad Especial de Investigacion,

e Direcciéon de Planeacion y Normatividad Técnica y

e Direcciéon de Procesos de Entrega y Recepcion.

Las unidades administrativas y el Comité de Integridad, se encuentran bajo
estricta responsabilidad de administrar y custodiar los datos personales que
traten, ya sea en medios electronicos, en espacios fisicos, con independencia
de la forma o modalidad de su creacion, tipo de soporte, procesamiento,

almacenamiento y organizacion.
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Asimismo, en virtud de que uno de los objetivos de este Documento de
Seguridad es cumplir con las obligaciones establecidas en la normatividad
mencionada, se cubrirdn todos los principios, deberes y obligaciones que
establece dicha norma para los responsables del tratamiento, quedando
exceptuados de la aplicacion, los datos personales que correspondan al
cumplimiento de las obligaciones de transparencia a las que refieren el titulo
Sexto de la Ley de Transparencia y Acceso a la Informacion Publica para el
Estado de Quintana Roo.
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SISTEMA DE GESTION DE PROTECCION DE DATOS
PERSONALES (SGPDP) DE LA ASEQROO

El Sistema de Gestién de Datos Personales es el medio por el cual la ASEQROO,
detalla las acciones relacionadas con las medidas de seguridad implementadas para
el tratamiento de los datos personales, durante todo su ciclo de vida en la Institucion;
gue permitan protegerlos contra dafo, pérdida, alteracion, destruccidon o su uso,
acceso o tratamiento no autorizado, asi como garantizar su confidencialidad,

integridad y disponibilidad.

Los tratamientos o0 procesos, relacionados con datos personales, que realicen las
unidades administrativas y el Comité de Integridad debera cumplir con los principios,
deberes y obligaciones que marca la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados para el Estado de Quintana Roo, para lo cual este
Documento de Seguridad establecera el marco de trabajo minimo, que se debera
seguir con lo que mandata la normatividad. Asimismo, se propondran e
implementardn mejores practicas para la proteccion de datos personales, en

aquellos tratamientos que asi lo requieran.

Dentro de las actividades que se realizaron para implementar este Sistema de

Gestién son:

1. Identificacion de tratamientos y de datos personales. Se identificaron los
procesos en los que, las distintas unidades administrativas y el Comité de
Integridad de la ASEQROO, conforme a sus atribuciones, desarrollan
tratamientos de datos personales. Para tal fin, se le proporcion6 a cada uno,
un formato donde identificaban sus tratamientos, como parte de su
responsabilidad, y los datos personales que utilizan de acuerdo con un

catalogo de datos personales.
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Para identificar correctamente el tipo de datos que usaban en cada
tratamiento que manejan, el catalogo se les present6 en 3 categorias: datos
identificativos, patrimoniales y sensibles.

2. Inventario de datos personales. Cada unidad administrativa elaboro, por
cada proceso, un inventario de datos personales, control documentado
donde se especifica informacién bésica de cada tratamiento; tales como:
medios por los cuales se obtienen los datos, finalidades, nombre, cargo y
adscripcion de los servidores publicos que tienen acceso al tratamiento, si
son objeto de transferencias y la identificacion de los destinatarios o
receptores de estos, asi como la seccién y serie de archivos que les

corresponda.

En este inventario se especifica con mayor detalle el ciclo de vida de los
datos personales que se manejan, entendiendo que, una vez concluida la
finalidad de los datos, éstos deben ser sometidos a un proceso de bloqueo
Y, en su caso, de cancelacion, supresién o destruccion, vinculado con el

proceso de gestion documental que se desarrolla al interior de la Institucion.

3. Andlisis de riesgo y brecha. En este analisis cada area obtenia el nivel de
riesgo inherente por cada tratamiento, con la intencion de identificar las
amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados. Posteriormente se obtuvo el promedio de riesgo por
cada una de ellas. Lo anterior, permitio identificar la brecha entre las medidas
de seguridad existentes y las medidas de seguridad faltantes por cada

tratamiento de datos personales.

4. Avisos de privacidad. Se hizo una evaluacion de los avisos de privacidad
existentes. Con base a las actividades, mencionadas en los puntos
anteriores, se hicieron las adecuaciones necesarias y se verific6 que
cumplan con los requisitos estipulados en los articulos 27 y 28 de la Ley de

Proteccion de Datos Personales en Posesion de Sujetos Obligados del
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Estado de Quintana Roo. De igual forma se identificé que algunas unidades
administrativas no contaban con avisos de privacidad y que realizaban
tratamientos de datos personales, por lo cual se tuvo la necesidad de
elaborarlos. De esta evaluacion resultdé que la ASEQROO cuenta con 34
avisos integrales y simplificados, aprobados por el Comité de Transparencia
y que pueden ser visualizados en el portal Web de la Institucién.

Con base a lo anterior, se identificaron vulnerabilidades y amenazas que se
presentan en las diferentes unidades administrativas y en el Comité de Integridad.
A partir de ello se han establecido nuevas medidas de seguridad, asi como reforzar
las existentes, buscando siempre la mejora continua en la Institucion. De igual
forma las personas involucradas en el tratamiento se encuentran mas conscientes
de la responsabilidad de salvaguardar el derecho a la privacidad y la proteccion de
datos personales.
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INVENTARIO DE DATOS PERSONALES Y LOS SISTEMAS DE
TRATAMIENTO

La ASEQROO al ser un ente de naturaleza publica con autonomia técnica y de
gestion, realiza diversas actividades sustantivas y adjetivas en las cuales tanto las
unidades administrativas como el Comité de Integridad involucran tratamientos de
datos personales, como son los relativos a la fiscalizacién, desempefio,
investigacion y seguimiento de la cuenta publica, pero también los relacionados con
operaciones de naturaleza juridica y administrativa que no derivan, necesariamente,
del proceso sustantivo de fiscalizacion, pero que si permiten generar las condiciones
para un desarrollo 6ptimo de sus atribuciones de auditoria, por ejemplo las
actividades en materia de recursos humanos, materiales y financieros, o bien,
relacionadas con los procesos de capacitacion, servicios informaticos y en materia

de transparencia.

Como parte del Sistema de Gestion para la Proteccién de Datos Personales de la
ASEQROO y en cumplimiento con el articulo 37, fracciébn | de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Quintana Roo se elaboro el inventario de datos personales con los sistemas tratados
por la ASEQROO.

A través de los inventarios de datos personales de la ASEQROOQO, se generaron
diagndsticos, de cada uno de los tratamientos que se realizan y en los cuales se
utilizan datos personales, dando como resultado un proceso de andlisis y

actualizacion de la informacion.

A partir de este diagnostico, de las 15 unidades administrativas que conforman la
estructura orgénica de la ASEQROO, integradas a su vez por Direcciones, Jefaturas
de Departamento y Coordinaciones, s6lo 11 de ellas, junto con el Comité de
Integridad, llevan a cabo el tratamiento de datos personales con motivo del ejercicio

de sus facultades y funciones.
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A continuacién, se describen los puntos tratados en el inventario, aplicado a los
sistemas de tratamiento de datos personales de la ASEQROO:

Unidad Administrativa: area o departamento al que pertenece el tratamiento de
Datos Personales.

Fecha de elaboracion o ultima actualizacién: dia, mes y afio de elaboracion o
actualizacion.

Nombre del tratamiento (proceso): nombre que se le da al proceso donde se
recaban los datos personales.

Fundamento juridico que habilita el tratamiento: ordenamiento juridico, legal o
normativo, donde se encuentran conferidas las facultades o atribuciones del
responsable para llevar a cabo el tratamiento de los datos personales.

Nombre del aviso de privacidad: nombre del Aviso de Privacidad Integral y

Simplificado del Sistema de Tratamiento de los Datos Personales.

1.- Medios de obtencidén de los datos personales: modo a través del cual se
obtienen los datos personales.

2.- Tercero que transfiere los datos (en su caso): comunicacion de datos
personales, dentro o fuera del territorio nacional, a persona distinta del titular, del
responsable o del encargado.

3.- Finalidades de la transferencia recibida (en su caso): motivo para lo cual se
recaban los datos por transferencia.

4.- Indicar cada uno de los datos personales que se tratan. ldentificar en el
catalogo de datos personales. Sefialar si algun dato personal es sensible o no.

5.- Sefalar el o los formatos en los que se encuentra la base de datos del
tratamiento. Si es fisico, electronico o ambos.

6.- Sefialar la ubicacion de la base de datos. Lugar donde se guardan o
almacenan los datos.

7.- Seccién de archivos. Clave de identificacion de la seccion a la que corresponde

el tratamiento de acuerdo con el catalogo de disposicion documental (CADIDO).
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8.- Serie y subserie de archivo. Clave de identificacion de la serie y la subserie a
la que corresponde el tratamiento de acuerdo con el catdlogo de disposicion
documental (CADIDO).

9.- Finalidades del tratamiento. Se indica cada uno de los propésitos del
tratamiento o proceso.

10. ¢Requiere consentimiento? Si la respuesta es afirmativa, indicar de que
tipo.

11.- Sefalar los puestos de los servidores publicos que tienen acceso alabase
de datos, y la unidad administrativa a la que est4 adscrito el puesto.

12.- Nombre del encargado, en su caso y numero de contrato o convenio con
el que se trabaja. El encargado es un prestador de servicios que trata datos
personales a nombre y por cuenta del responsable.

13.- ¢Se realizan transferencias? ¢A dénde? Sefalar si se envian los datos
personales a un tercero en el marco de tratamiento.

14.- Finalidades de la transferencia. Sefialar con qué fin se transfieren los datos
personales.

15.- ¢Se requiere consentimiento para la transferencia? ¢de qué tipo? Poner
expreso, tacito, expreso y por escrito 0 no requiere consentimiento.

16.- Difusion de los datos personales y en su caso, el fundamento juridico. En
este caso se sefala si se comunican los datos personales de una Unidad
Administrativa a otra dentro de la misma Institucién. Si existe la difusion sefalar la
Unidad Administrativa.

17.- Plazo de conservacion. Sefialar el plazo de conservacion de los datos
personales, segun lo sefialado en los instrumentos de clasificacion archivistica.
18.- Bloqueo. Sefalar el periodo en el que los datos personales ya no seran objeto
de tratamiento.

19.- Observaciones. Espacio libre para hacer observaciones y comentarios.

Este inventario fue aplicado a las diferentes unidades administrativas y al Comité de
Integridad, que realizan tratamientos o procesos relacionados con datos personales,

las cuales se detallan a continuacion:
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UNIDAD DE ADMINISTRACION

Nombre del tratamiento No. de
procesos
Registro de entradas y salidas de las instalaciones
de ASEQROO. Departamento de
Recursos
Sistema de registro de asistencia de la | Humanos
ASEQROO.
4
Expediente Unico de personal de la ASEQROO.
Padron de proveedores y contratistas. Departamento de
Recursos
Materiales

UNIDAD DE TRANSPARENCIA Y ACCESO A LA INFORMACION Y
PROTECCION DE DATOS PERSONALES

Nombre del tratamiento No. de
procesos

Solicitudes de ejercicio de derechos ARCO vy | Departamento de

portabilidad. Control, Gestion y
Respuestas a las 2
— . T Solicitudes de
Solicitudes de acceso a la informacion publica. Informacién
Publica

AUDITORIA ESPECIAL EN MATERIA DE OBRA PUBLICA

Nombre del tratamiento No. de
procesos
Acta circunstanciada de hechos y omisiones. Direcciones de
Fiscalizacién en 1
Materia de Obra
Publica “A” y “B”

AUDITORIA ESPECIAL EN MATERIA AL DESEMPENO

Nombre del tratamiento No. de
procesos

Acta circunstanciada de inicio de auditoria, visita e
inspeccion en materia al desempefio.

Direcciones de 3
Acta circunstanciada de término de auditoria, visita | Fiscalizacién en
e inspeccion en materia al desempefio. Materia al

Desemperio “A”,
Acta circunstanciada de hechos y omisiones de | “B”y “C”
auditoria, visita e inspeccion en materia al
desempefio.
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AUDITORIA ESPECIAL EN MATERIA FINANCIERA

Nombre del tratamiento No. de
procesos
Acta circunstanciada de término de auditoria, visita
e inspeccion.
Acta circunstanciada de hechos y omisiones de
auditoria, visita e inspeccion.
Acta circunstanciada de inicio de auditoria, visita e | Direcciones de
inspeccion. Fiscalizacion en
Materia
Acta circunstanciada de reunién de trabajo. Financiera
IIA”’ MB”’ “C”’ “DH y 8
Acta circunstanciada testimonial de auditorfa, | ‘E”
visita e inspeccion.
Acta circunstanciada de confirmacion de
operaciones con terceros ‘"compulsa de
documentos".
Citatorio.
Confirmacién de apoyos.
UNIDAD DE ASUNTOS JURIDICOS
Nombre del tratamiento No. de
procesos
Convenios y contratos. Departamento de
la Unidad de
Substanciacion del procedimiento de | Asuntos Juridicos 2
responsabilidades administrativas.
DIRECCION DE INFORMATICA Y SISTEMAS
Nombre del tratamiento No. de
procesos
Circuito cerrado. Departamento de
Infraestructura 2

Tecnoldgica

DIRECCION DE INNOVACION Y DESARROLLO INSTITUCIONAL

Nombre del tratamiento

No. de
procesos

Registro de asistencia.

Acciones de reclutamiento de servicio social y/o
residencia profesional.

Departamento de
Capacitacion y
Desarrollo
Humano
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Eventos y actividades de capacitacion de la | Departamento de 3
ASEQROO. Innovaciéon e
Imagen
Institucional
UNIDAD ESPECIAL DE INVESTIGACION
Nombre del tratamiento No. de
procesos
Investigacibn de la presunta responsabilidad
administrativa. Direccion de
Investigacion
Denuncias ciudadanas. 4
Acta circunstanciada de hechos y omisiones. Direccion de
Auditoria Forense
Solicitud de informacién a proveedores.
DIRECCION DE PLANEACION Y NORMATIVIDAD TECNICA
Nombre del tratamiento No. de
procesos
Control de recepcién de la informacién de avance | Departamento de
de la gestion financiera y para la planeacion de la | Programaciéon y 1
fiscalizacién de la cuenta publica. Andlisis
DIRECCION DE PROCESOS DE ENTREGA RECEPCION
Nombre del tratamiento No. de
procesos
Acta administrativa del acto protocolario de
entrega recepcion.
Direccion de
Acta de hechos. Procesos de
Entrega 4
Acta de verificacién y validacion. Recepcion
Acta administrativa de junta de aclaraciones.
COMITE DE INTEGRIDAD
Nombre del tratamiento No. de
procesos
Denuncia por faltas a la politica de integridad de la | Comité de
ASEQROO Integridad 1
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Con los resultados de estos inventarios, se realiz6 un analisis, en el que se

identific6 que la ASEQROO tiene 34 procesos, pertenecientes a 11 unidades

administrativas y al Comité de Integridad, que realizan tratamientos de datos

personales. Asi mismo se identificaron las unidades administrativas que recaban

el mayor nimero datos, tal y como se muestra en la gréafica:

TRATAMIENTOS DE DATOS PERSONALES

UNIDADES ADMINISTRATIVAS Y EL COMITE

@

DEINTEGRIDAD
Unidad de Administracion.

Unidad de Transparencia y Acceso a la Informacion
Publica y Proteccion de Datos Personales.

Auditoria Especial en Materia de Obra Publica.
Auditoria Especial en Materia al Desempeno.
Auditoria Especial en Materia Financiera.

Unidad de Asuntos Juridicos.

Direccion de Informatica y Sistemas.

Direccion de Innovacion y Desarrollo Institucional.
Unidad Especial de Investigacion.

Direccion de Planeacion y Normatividad Técnica.
Direccion de Procesos de Entrega y Recepcion.

Comité de Integridad.

34 NUMEROS DE TRATAMIENTOS EN TOTAL

NUMERO DE
TRATAMIENTOS

Fuente: cuadro elaborado por la ASEQROO con datos obtenidos de las unidades administrativas.

Con base a esta deteccion, van a ser enfocados los trabajos de atencién para el

cumplimiento de las disposiciones juridicas en materia de proteccion de datos

personales.
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En este sentido, al finalizar los inventarios de las unidades administrativas y del
Comité de Integridad, se observé que los datos personales cuyo tratamiento se
lleva a cabo en los 34 procesos identificados, corresponden a las siguientes 3

categorias:

CATEGORIAS DE DATOS PERSONALES TRATADOS DENTRO DE LA
AUDITORIA SUPERIOR DEL ESTADO DE QUINTANA ROO

CATEGORIAS DE DATOS PERSONALES

TRATADOS DENTRO DE LA ASEQROO

o
v \

OE IDENTIFICACION | PATRIMONIALES 7 SENSIDLES
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Al respecto, se identificaron los tipos de datos de las 11 unidades administrativas

y del Comité de Integridad que realizan tratamientos, obteniendo los siguientes

resultados, tal y como se muestra en el siguiente cuadro:
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TIPO DE DATOS UTILIZADOS

Unidades Administrativas De identificacién - -

* Unidad de Administracién N4 v N

+ Unidad de Transparencia y Acceso a la
Informacién Piblica y Proteccién de
Datos Personales

AN

« Auditoria Especial en Materia de Obra
Pablica

+ Auditoria Especial en Materia al
Desempefio

* Auditoria Especial en Materia
Financiera
* Unidad de Asuntos Juridicos

* Direccion de Informatica y Sistemas

* Direccion de Innovacién y Desarrollo
Institucional

* Unidad Especial de Investigacién

« Direccién de Planeacién y
Normatividad Técnica

« Direccién de Procesos de Entrega y
Recepcion

N SR S S S P PSP

* Comité de Integridad

Fuente: cuadro elaborado por la ASEQROO con datos de las unidades administrativas.

Lo anterior permite advertir que la categoria de datos personales con mayor
namero de procesos son los de cardcter identificativos, seguidos por los

patrimoniales y, por ultimo, los de naturaleza sensible.

Es importante destacar que, con los inventarios de datos personales, realizados
en la Auditoria Superior del Estado de Quintana Roo, y a partir de los hallazgos
identificados en su actualizacién, se integran como un elemento del Sistema de
Gestion de Datos Personales, que representa, junto con las medidas de seguridad,
un instrumento Util para la implementacion de las medidas correspondientes en

materia de proteccion de datos personales.
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En este mismo sentido, ayuda a trazar las rutas para el aprendizaje, en materia de
proteccion de datos, de los servidores publicos de la Institucion, como una via de
fortalecimiento en la operacién de los procesos en que se tratan datos, en la
basqueda de sensibilizar y preparar a los responsables y encargados de los
mismos, para que el tratamiento se realice de conformidad con los estandares

nacionales e internacionales en la materia.

En tal virtud, el inventario de datos personales de la ASEQROO forma parte del
cumplimiento de las directrices determinadas por la Ley de Proteccion de Datos
Personales en Posesién de Sujetos Obligados del Estado de Quintana Roo,
aportando con ello certeza a la ciudadania de cuéles son y cual es el destino de
los datos recabados por este ente de Fiscalizacion Superior.
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CARGO Y FUNCIONES DE LOS SERVIDORES PUBLICOS QUE
TRATAN DATOS PERSONALES

Durante la realizacién de los inventarios de datos personales se desglosaron los
procesos de las unidades administrativas de la ASEQROQO y se detallaron los cargos
y las funciones de las personas servidoras publicas, responsables de sus
tratamientos, asociando dichas actividades con las facultades que marca el
Reglamento Interior y el Manual de Organizacion de la ASEQROO o a cualquiera
otra normatividad aplicable, a efecto de generar certeza y dar cumplimiento al

principio de legalidad.

A continuacion, se sefiala el fundamento legal con el que los servidores publicos de
la ASEQROQO, llevan a cabo tratamiento de datos personales, dentro de las
unidades administrativas que conforman la estructura organica de este ente de

Fiscalizacién Superior, asi como de su Comité de Integridad:

UNIDAD DE ADMINISTRACION

TRATAMIENTO CARGO Y FUNCIONES DE LOS SERVIDORES PUBLICOS QUE TRATAN LOS DATOS
PERSONALES
Registro de Departamento de Recursos Humanos.
entradas y salidas
de las Reglamento Interior de la ASEQROO.
instalaciones de
la ASEQROO. e Titular de la Unidad de Administracion.

Art. 34 fraccién |. Dirigir la administracion de los recursos
financieros, humanos y materiales de la Auditoria Superior

del Estado.
Sistema de Departamento de Recursos Humanos.
registro de
asistencia de la Reglamento Interior de la ASEQROO.
ASEQROO.

e Titular de la Unidad de Administracion.

Superior del Estado.

Art. 34 fraccion |. Dirigir la administracion de los recursos
financieros, humanos y materiales de la Auditoria
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o Jefe del Departamento de Recursos Humanos.
Art. 36 fraccion |. Elaborar la ndmina, los movimientos del
personal de la Auditoria Superior y la realizacién de los
movimientos nominales.
o Jefe del Departamento de Infraestructura Tecnolégica.
Art. 57 fraccion IX. Verificar de la infraestructura
informética y los servicios de red.
Expediente Unico Departamento de Recursos Humanos.
de personal de la
ASEQROO. Reglamento Interior de la ASEQROO.
e Titular de la Unidad de Administracion.
Art. 34 fraccion |. Dirigir la administracion de los recursos
financieros, humanos y materiales de la Auditoria
Superior del Estado.
o Jefe del Departamento de Recursos Humanos.
Art. 36 fraccion Il. Elaborar la contratacion, licencias,
promociones, remociones, sanciones y terminacién de la
relacion laboral del personal de la Auditoria Superior del
Estado.
Padrén de Departamento de Recursos Materiales.
proveedores y
contratistas. Reglamento Interior de la ASEQROO.

e Titular de la Unidad de Administracion.
Art. 34 fraccién |. Llevar los procedimientos para la
adquisicion de bienes, arrendamientos y servicios, asi
como celebrar los contratos que permitan el suministro de
los recursos materiales que le soliciten las unidades de la
Auditoria Superior del Estado para su debido
funcionamiento.

o Jefe del Departamento de Recursos Materiales y
Servicios.
Articulo 37 fraccion I. Llevar a cabo la adquisicion de
bienes y servicios para entender los requerimientos de las
unidades de la Auditoria Superior del Estado, de
conformidad con la normatividad aplicable.

e Titular de la Unidad de Asuntos Juridicos.

Articulo 26 fraccion Il. Funcionar como la autoridad
substanciadora sefialada en la Ley General de
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Responsabilidades  Administrativas y ejercer las
facultades que dicho ordenamiento confiere.

o Jefa de Departamento de Recursos Financieros.
Articulo 35 fraccion I. Coordinar la implementacién de los
mecanismos Yy procedimientos necesarios para un
eficiente ejercicio de los recursos financieros de la
Auditoria Superior del Estado.

o Jefa de Departamento de Contabilidad.
Articulo 38 fraccién 1ll. Elaborar y resguardar la
documentacion oficial que respalde el ejercicio del
presupuesto aprobado.

UNIDAD DE TRANSPARENCIA Y ACCESO A LA INFORMACION Y
PROTECCION DE DATOS PERSONALES

TRATAMIENTO CARGO Y FUNCIONES DE LOS SERVIDORES PUBLICOS QUE TRATAN LOS DATOS
PERSONALES
Solicitudes de Departamento de Control, Gestion y Respuestas a las
acceso a la Solicitudes de Informacion Publica.
informacion
publica. Reglamento Interior de la ASEQROO.

e Titular de la Unidad de Transparencia y Acceso a la
Informacion Puablica y Proteccion de Datos Personales.
Articulo 69 fraccion I. Instruir en el proceso de atencion y
respuesta al ejercicio del derecho de acceso a la
informacién publica, por parte de los ciudadanos, ante la
Auditoria Superior del Estado.

o Jefa del Departamento de Control, Gestion y Respuestas
a las Solicitudes de Informacién Publica.
Articulo 70 fraccién | Llevar a cabo el proceso de atencion
y respuesta al ejercicio del derecho al acceso a la
informacién publica, por parte de los ciudadanos, ante la
Auditoria Superior del Estado.

Solicitudes de Departamento de Control, Gestion y Respuestas a las
ejercicio de Solicitudes de Informacién Publica.
derechos ARCO

y portabilidad. Reglamento Interior de la ASEQROO.

e Titular de la Unidad de Transparencia y Acceso a la
Informacion Publica y Proteccion de Datos Personales.
Articulo 69 fraccion Il. Instruir en el proceso de atencion y
respuesta a las solicitudes que realicen los ciudadanos,
con respecto al acceso, rectificacion, cancelacion y
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oposicion, de sus datos personales en poder de la
Auditoria Superior del Estado.
o Jefa del Departamento de Control, Gestion y Respuestas
a las Solicitudes de Informacion Publica.
Articulo 70 fraccién Il. Llevar a cabo el proceso de
atencion y respuesta a las solicitudes que realicen los
ciudadanos con respecto al acceso, rectificacion,
cancelacion y oposicién, de sus datos personales en
poder de la Auditoria Superior del Estado.
AUDITORIA ESPECIAL EN MATERIA DE OBRA PUBLICA
TRATAMIENTO CARGO Y FUNCIONES DE LOS SERVIDORES PUBLICOS QUE TRATAN LOS DATOS
PERSONALES
Acta Direcciones de Fiscalizacion en Materia de Obra Publica
circunstanciada “A”y “B”
de hechos y
omisiones. Ley de Fiscalizacion y Rendicién de Cuentas del Estado de

Quintana Roo.

Art. 31. Durante sus actuaciones los comisionados o habilitados
que hubieren intervenido en las revisiones deberan levantar actas
circunstanciadas en presencia de dos testigos, en las que haran
constar hechos y omisiones que hubieren encontrado. Las actas,
declaraciones, manifestaciones o hechos en ellas contenidos,
haran prueba en términos de ley.

Reglamento Interior de la ASEQROO.

¢ Auditor Especial en Materia de Obra Publica.
Articulo 11 fraccién Il. Coordinar y participar en las
auditorias, visitas e inspecciones a realizar por las
direcciones a su cargo, a las entidades fiscalizables,
conforme al programa aprobado por el Auditor Superior
del Estado.

e Director de Fiscalizacion en Materia de Obra Publica.
Articulo 12 fraccion VIII. Revisar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas.

e Coordinador de Fiscalizacion en Materia de Obra Publica.
Articulo 13 fraccion IX. Revisar y signar las actas
circunstanciadas levantadas durante las auditorias
practicadas, en las que participe.

e Supervisor de Fiscalizacion en Materia de Obra Publica.

Articulo 14 fraccién V. Elaborar y signar las actas
circunstanciadas en las que participe, durante las




& DOCUMENTO DE SEGURIDAD DE LA AUDITORIA
@ SUPERIOR DEL ESTADO DE QUINTANA ROO

auditorias practicadas en donde se haran constar los
hechos y omisiones que hubiere encontrado.

e Auditor de Fiscalizacion en Materia de Obra Publica.
Articulo 15 fraccion VI. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.

AUDITORIA ESPECIAL EN MATERIA AL DESEMPENO

TRATAMIENTO CARGO Y FUNCIONES DE LOS SERVIDORES PUBLICOS QUE TRATAN LOS DATOS
PERSONALES

Acta Direcciones de Fiscalizacion en Materia al Desempefio
circunstanciada “A”, “B” y “C”

de inicio  de
auditoria, visita e | Reglamento Interior de la ASEQROO.

inspeccion en
materia al e Auditor Especial en Materia al Desempefio.
desempefio. Articulo 11 fraccién Il. Coordinar y participar en las

auditorias, visitas e inspecciones a realizar por las
direcciones a su cargo, a las entidades fiscalizables,
conforme al programa aprobado por el Auditor Superior
del Estado.

o Director de Fiscalizacion en Materia al Desempefio.
Articulo 12 fraccion VIII. Revisar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas.

e Coordinador de Fiscalizacion en Materia al Desempefio.
Articulo 13 fraccion IX. Revisar y signar las actas
circunstanciadas levantadas durante las auditorias
practicadas, en las que patrticipe.

e Supervisor de Fiscalizacién en Materia al Desempefio.
Articulo 14 fraccién V. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas en donde se haran constar los
hechos y omisiones que hubiere encontrado.

e Auditor de Fiscalizacion en Materia al Desempefio
Articulo 15 fraccion VI. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.
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Acta Direcciones de Fiscalizacion en Materia al Desempefio
circunstanciada “A”, “B” y “C”
de término de
auditoria, visita e | Reglamento Interior de la ASEQROO.
inspeccion en
materia al e Auditor Especial en Materia al Desempefio.
desempefio. Articulo 11 fraccion Il. Coordinar y participar en las
auditorias, visitas e inspecciones a realizar por las
direcciones a su cargo, a las entidades fiscalizables,
conforme al programa aprobado por el Auditor Superior
del Estado.
o Director de Fiscalizacion en Materia al Desempefio.
Articulo 12 fraccion VIII. Revisar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas.
e Coordinador de Fiscalizacion en Materia al Desempeio.
Articulo 13 fraccién IX. Revisar y signar las actas
circunstanciadas levantadas durante las auditorias
practicadas, en las que participe.
e Supervisor de Fiscalizacion en Materia al Desempefio.
Articulo 14 fraccién V. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas en donde se haran constar los
hechos y omisiones que hubiere encontrado.
Acta Direcciones de Fiscalizacion en Materia al Desempefio
circunstanciada “A”, “B” y “C”
de hechos vy
omisiones de | Ley de Fiscalizacion y Rendicion de Cuentas del Estado de
auditoria, visita e | Quintana Roo.
inspeccion en | Art. 31. Durante sus actuaciones los comisionados o habilitados
materia al | que hubieren intervenido en las revisiones deberan levantar actas
desempefio. circunstanciadas en presencia de dos testigos, en las que haran

constar hechos y omisiones que hubieren encontrado. Las actas,
declaraciones, manifestaciones o hechos en ellas contenidos,
haran prueba en términos de ley.

Reglamento Interior de la ASEQROO.

e Auditor Especial en Materia al Desempefio.
Articulo 11 fraccion Il. Coordinar y participar en las
auditorias, visitas e inspecciones a realizar por las
direcciones a su cargo, a las entidades fiscalizables,
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conforme al programa aprobado por el Auditor Superior
del Estado.

e Director de Fiscalizacién en Materia al Desempefio.
Articulo 12 fraccion VIII. Revisar y sighar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas.

e Coordinador de Fiscalizacion en Materia al Desempefio.
Articulo 13 fracciéon IX. Revisar y signar las actas
circunstanciadas levantadas durante las auditorias
practicadas, en las que patrticipe.

e Supervisor de Fiscalizacién en Materia al Desempefio.
Articulo 14 fraccién V. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas en donde se haran constar los
hechos y omisiones que hubiere encontrado.

AUDITORIA ESPECIAL EN MATERIA FINANCIERA
TRATAMIENTO CARGO Y FUNCIONES DE LOS SERVIDORES PUBLICOS QUE TRATAN LOS DATOS
PERSONALES
Acta Direcciones de Fiscalizacion en Materia Financiera
circunstanciada “A”, “B”, “C”, “D” y “E”
de término de
auditoria, visita e | Reglamento Interior de la ASEQROO.
inspeccion.

¢ Auditor Especial en Materia Financiera.
Articulo 11 fraccién Il. Coordinar y participar en las
auditorias, visitas e inspecciones a realizar por las
direcciones a su cargo, a las entidades fiscalizadas,
conforme al programa aprobado por el Auditor Superior
del Estado.

e Director de Fiscalizacion en Materia Financiera.
Articulo 12 fraccion VIII. Revisar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas.

e Coordinador (a) de Fiscalizacion en Materia Financiera.
Articulo 13 fraccion IX. Revisar y signar las actas
circunstanciadas levantadas durante las auditorias
practicadas, en las que patrticipe.

e Supervisor de Fiscalizacion en Materia Financiera.

Articulo 14 fraccion V. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
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auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.
e Auditor de Fiscalizacion en Materia Financiera.

Articulo 15 fracciébn VI. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.

Acta Direcciones de Fiscalizacion en Materia Financiera

circunstanciada “A”, “B”, “C”, “D” y “E”

de hechos vy

omisiones de | Ley de Fiscalizacion y Rendicion de Cuentas del Estado de

auditoria, visita e | Quintana Roo.

inspeccion. Art. 31. Durante sus actuaciones los comisionados o habilitados

gue hubieren intervenido en las revisiones deberan levantar actas
circunstanciadas en presencia de dos testigos, en las que haran
constar hechos y omisiones que hubieren encontrado. Las actas,
declaraciones, manifestaciones o hechos en ellas contenidos,
haran prueba en términos de ley.

Reglamento Interior de la Auditoria Superior del Estado de
Quintana Roo

e Auditoria Especial en Materia Financiera.
Articulo 11 fraccién Il. Coordinar y participar en las
auditorias, visitas e inspecciones a realizar por las
direcciones a su cargo, a las entidades fiscalizadas,
conforme al programa aprobado por el Auditor Superior
del Estado.

e Director de Fiscalizacién en Materia Financiera.
Articulo 12 fraccion VIIl. Revisar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas.

e Coordinador de Fiscalizacion en Materia Financiera.
Articulo 13 fraccién IX. Revisar y signar las actas
circunstanciadas levantadas durante las auditorias
practicadas, en las que patrticipe.

e Supervisor de Fiscalizacion en Materia Financiera.
Articulo 14 fraccién V. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.
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e Auditor(a) de Fiscalizacién en Materia Financiera.
Articulo 15 fracciébn VI. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.
Acta Direcciones de Fiscalizacion en Materia Financiera
circunstanciada “A”, “B”, “C”, “D” y “E”
de inicio  de
auditoria, visita e | Reglamento Interior de la Auditoria Superior del Estado de
inspeccion. Quintana Roo
¢ Auditor Especial en Materia Financiera.
Articulo 11 fraccion Il. Coordinar y participar en las
auditorias, visitas e inspecciones a realizar por las
direcciones a su cargo, a las entidades fiscalizadas,
conforme al programa aprobado por el Auditor Superior
del Estado.
e Director de Fiscalizacion en Materia Financiera.
Articulo 12 fraccion VIII. Revisar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas.
e Coordinador de Fiscalizacion en Materia Financiera.
Articulo 13 fraccion IX. Revisar y signar las actas
circunstanciadas levantadas durante las auditorias
practicadas, en las que participe.
e Supervisor de Fiscalizacion en Materia Financiera.
Articulo 14 fraccion V. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.
e Auditor de Fiscalizacion en Materia Financiera.
Articulo 15 fraccion VI. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.
Acta Direcciones de Fiscalizacion en Materia Financiera
circunstanciada “A”, “B”, “C”, “D” y “E”
de reunién de
trabajo. Reglamento Interior de la Auditoria Superior del Estado de

Quintana Roo

e Auditor Especial en Materia Financiera.
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Articulo 11 fraccién X. Participar en las reuniones de
trabajo, para la revision de las observaciones.

e Director de Fiscalizacién en Materia Financiera.
Articulo 12 fraccion VIII. Revisar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas.

Articulo 12 fraccion XVII. Conducir las reuniones de
trabajo con las entidades fiscalizadas, para la revision de
las observaciones preliminares y resultados finales de las
auditorias.

e Coordinador de Fiscalizacion en Materia Financiera.
Articulo 13 fraccion XVI. Coordinar las reuniones de
trabajo, para la revisibn de las observaciones
preliminares y resultados finales de las auditorias.

Articulo 13 fraccién IX. Revisar y signar las actas
circunstanciadas levantadas durante las auditorias
practicadas, en las que participe.

e Supervisor de Fiscalizacion en Materia Financiera.
Articulo 14 fraccion XV. Participar en las reuniones de
trabajo, para la revision de las observaciones.

Articulo 14 fraccion V. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.

e Auditor de Fiscalizacion en Materia Financiera.
Articulo 15 fracciébn VI. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.

Acta Direcciones de Fiscalizacién en Materia Financiera
circunstanciada “A”, “B”, “C”, “D” y “E”

testimonial de
auditoria, visita e | Reglamento Interior de la Auditoria Superior del Estado de
inspeccion. Quintana Roo

e Auditor Especial en Materia Financiera.
Articulo 11 fraccion Il. Coordinar y participar en las
auditorias, visitas e inspecciones a realizar por las
direcciones a su cargo, a las entidades fiscalizadas,
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conforme al programa aprobado por el Auditor Superior
del Estado.
e Director de Fiscalizacién en Materia Financiera.
Articulo 12 fraccion VIII. Revisar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas.
e Coordinador de Fiscalizacion en Materia Financiera.
Articulo 13 fraccién IX. Revisar y signar las actas
circunstanciadas levantadas durante las auditorias
practicadas, en las que participe.
e Supervisor de Fiscalizacion en Materia Financiera.
Articulo 14 fraccién V. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.
e Auditor de Fiscalizacion en Materia Financiera.
Articulo 15 fraccion VI. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.
Articulo 15 fraccion Xl. Realizar entrevistas a cualquier
persona, cuando verse sobre circunstancias, indicios o
hallazgos, relacionados con la auditoria que se practica.
Acta Direcciones de Fiscalizacion en Materia Financiera
CIrCUﬂStanCIada “A!!, “B!!’ “C”, “D” y “E”
de confirmacion
de operaciones | Reglamento Interior de la Auditoria Superior del Estado de
con terceros | Quintana Roo
"compulsa de
documentos". e Titular de la Auditoria Especial en Materia Financiera.
Articulo 11 fraccién Il. Coordinar y participar en las
auditorias, visitas e inspecciones a realizar por las
direcciones a su cargo, a las entidades fiscalizadas,
conforme al programa aprobado por el Auditor Superior
del Estado.
e Director (a) de Fiscalizacion en Materia Financiera.
Articulo 12 fraccion VIII. Revisar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas.
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e Coordinador (a) de Fiscalizacién en Materia Financiera.
Articulo 13 fraccién IX. Revisar y signar las actas
circunstanciadas levantadas durante las auditorias
practicadas, en las que patrticipe.

e Supervisor(a) de Fiscalizacion en Materia Financiera.
Articulo 14 fraccion V. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.

¢ Auditor(a) de Fiscalizacion en Materia Financiera.
Articulo 15 fracciébn VI. Elaborar y signar las actas
circunstanciadas en las que participe, durante las
auditorias practicadas, en donde se haran constar los
hechos y omisiones que hubieren encontrado.

Articulo 15 fraccion Xl. Realizar entrevistas a cualquier
persona, cuando verse sobre circunstancias, indicios o
hallazgos, relacionados con la auditoria que se practica.

Citatorio. Direcciones de Fiscalizacién en Materia Financiera
“A!!, “B!!’ “C”, “D” y “E”

Manual de Organizacion de la Auditoria Superior del Estado de

Quintana Roo

¢ Auditor Especial en Materia Financiera.

Pagina 50, fraccion Ill. Instruir y asesorar en las
auditorias, visitas e inspecciones a realizar por las
direcciones a su cargo, a la gestién financiera de las
entidades fiscalizables, para comprobar el cumplimiento
de lo dispuesto en la Ley de Ingresos y el Presupuesto de
Egresos, y demas disposiciones legales aplicables, en
cuanto a los ingresos y gastos publicos, al igual que la
deuda publica, incluyendo la revision del manejo, la
custodia y la aplicacion de recursos publicos estatales y
municipales, asi como de la informacion financiera,
contable, patrimonial, presupuestaria y programatica,
conforme al programa aprobado por el(la) Auditor(a)
Superior del Estado.

e Director(a) de Fiscalizacion en Materia Financiera.
Péagina 56, fraccion Xlll. Dirigir la realizacion de visitas
domiciliarias para obtener informacion, documentos y
archivos indispensables en relacion con las auditorias
gue se lleven a cabo, en las entidades fiscalizadas,

sujetdndose a las leyes respectivas.
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e Coordinador(a) de Fiscalizaciébn en Materia Financiera.
Pagina 61, fraccion XVI. Realizar las notificaciones
pertinentes, de cualquier documento que derive de las
auditorias que se llevan a cabo a las entidades
fiscalizadas.

e Supervisor(a) de Fiscalizacion en Materia Financiera.
Pagina 65, fraccion XVIII. Realizar las notificaciones
pertinentes, de cualquier documento que derive de las
auditorias que se llevan a cabo a las entidades
fiscalizadas.

¢ Auditor(a) de Fiscalizacion en Materia Financiera.
Pagina 68, fraccion XIll. Realizar las notificaciones
pertinentes, de cualquier documento que derive de las
auditorias que se lleven a cabo a las entidades
fiscalizables.

Confirmacion de Direcciones de Fiscalizacion en Materia Financiera
apoyos “A!! “B!! “C” “D!! y “E!!
. H) H H)

Manual de Organizacion de la Auditoria Superior del Estado de
Quintana Roo
¢ Director(a) de Fiscalizacién en Materia Financiera.

Pagina 57, fraccién XI. Poner a la consideracion de su
superior jerarquico, los datos que se deben solicitar a las
entidades fiscalizadas, con respecto a la informacion
financiera, los estados y registros contables,
presupuestarios y programaticos, asi como reportes
institucionales y documentacién necesaria, para Ssu
analisis y utilizacién en la practica de las auditorias.

Pagina 57, fraccién XlIll. Dirigir la realizacion de visitas
domiciliarias para obtener informacién, documentos y
archivos indispensables en relacion con las auditorias
gue se lleven a cabo, en las entidades fiscalizadas,
sujetandose a las leyes respectivas.

e Coordinador(a) de Fiscalizacion en Materia Financiera.
Pagina 59, fraccion Il. Coordinar y participar en las
auditorias, visitas e inspecciones, que le encomienden, a
la gestién financiera de las entidades fiscalizables, para
comprobar el cumplimiento de lo dispuesto en la Ley de
Ingresos y el Presupuesto de Egresos, y demas
disposiciones legales aplicables, en cuanto a los ingresos
y gastos publicos, al igual que la deuda publica,
incluyendo la revision del manejo, la custodia y la
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aplicacion de recursos publicos estatales y municipales,
asi como de la informacion financiera, contable,
patrimonial, presupuestaria y programéatica, conforme al
programa aprobado por el(la) Auditor(a) Superior del
Estado.

P&gina 60, fraccion X. Coordinar las visitas domiciliarias
para obtener informacién, documentos y archivos
indispensables en relacibn con la practica de las
auditorias que se lleven a efecto a las entidades
fiscalizables, sujetdndose a las leyes respectivas.

e Supervisor(a) de Fiscalizacion en Materia Financiera.
Péagina 64, fraccion X. Realizar entrevistas a cualquier
persona, cuando verse sobre circunstancias, indicios o
hallazgos, relacionados con la auditoria que se practica.

Pagina 64, fraccion XI. Realizar las visitas domiciliarias
para obtener informacién, documentos y archivos
indispensables en relacibn con la practica de las
auditorias que se lleven a efecto a las entidades
fiscalizables, sujetAndose a las leyes respectivas.

e Auditor(a) de Fiscalizacion en Materia Financiera.
Péagina 67, fraccion VI. Realizar entrevistas a cualquier
persona, cuando verse sobre circunstancias, indicios o
hallazgos, relacionados con la auditoria que se practica.

Pagina 67, fraccion VII. Realizar las visitas domiciliarias
para obtener informacién, documentos y archivos
indispensables, en relacion con la préactica de las
auditorias que se lleven a efecto a las entidades
fiscalizables, sujetAndose a las leyes respectivas.

UNIDAD DE ASUNTOS JURIDICOS

TRATAMIENTO CARGO Y FUNCIONES DE LOS SERVIDORES PUBLICOS QUE TRATAN LOS DATOS
PERSONALES

Convenios y Departamento de Procedimientos Legales
contratos.

Reglamento Interior de la ASEQROO.

e Titular de la Unidad de Asuntos Juridicos.
Articulo 26 fraccion Ill. Desempenfar las comisiones que
el Auditor Superior del Estado le encomiende vy
mantenerlo informado sobre el desarrollo de sus
actividades.
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Articulo 26 fraccién IV. Proveer el asesoramiento juridico
a las diversas unidades administrativas de la Auditoria
Superior del Estado, que requieran para el desempefio de
sus funciones.

o Jefe de Departamento de Substanciacion.
Articulo 29 fraccion I. Coordinar la asesoria en materia
juridica que requieran las Unidades Administrativas de la
Auditoria Superior del Estado.

e Asistentes juridicos.
Articulo 32 fraccion I. Asesorar en materia juridica a las
Unidades Administrativas de la Auditoria Superior del
Estado.

Substanciacién
del procedimiento
de
responsabilidade
s administrativas.

Departamento de Substanciacion
Reglamento Interior de la ASEQROO.

e Titular de la Unidad de Asuntos Juridicos.
Articulo 26 fraccién Il. Funcionar como la autoridad
substanciadora sefialada en la Ley General de
Responsabilidades Administrativas y ejercer las
facultades que dicho ordenamiento confiere a la misma.
e Jefe de Departamento de Substanciacion.
Articulo 28 fraccién |. Proponer a su superior jerarquico,
lo concerniente a la admision del Informe de Presunta
Responsabilidad Administrativa.

Articulo 28 fraccion Il. Preparar y llevar a cabo las
actuaciones necesarias para la debida substanciacion del
procedimiento administrativo de responsabilidades,
establecido en la Ley General de Responsabilidades
Administrativas.

Articulo 28 fraccion Ill. Proponer a su superior jerarquico,
la informacién y documentacion que resulte necesaria
solicitar a las entidades fiscalizadas y a cualquier persona
fisica 0 moral, para la substanciaciéon del procedimiento
administrativo de responsabilidades.

Articulo 28 fraccion IV. Coordinar las notificaciones, que
deben realizarse a las partes, dentro del procedimiento
administrativo de responsabilidades.

Articulo 28 fraccién V. Supervisar la integracion del
expediente de presunta responsabilidad, en los casos de

faltas administrativas graves.
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Articulo 28 fraccion VI. Coordinar la tramitacion del
recurso de reclamacion, interpuesto en contra de sus
resoluciones, de conformidad con la Ley General de
Responsabilidades Administrativas.
e Asistentes juridicos.
Articulo 32 fraccion IV. Actuar como secretarios en las
audiencias, conforme a lo que sefiala la Ley General de
Responsabilidades Administrativas.
Articulo 32 fraccion V. Realizar las notificaciones a que
haya lugar dentro de los procedimientos que se
substancien en la Unidad de Asuntos Juridicos.
Articulo 32 fraccién VI. Asistir y auxiliar a los jefes de los
Departamentos Contencioso, de Substanciacién y de
Procedimientos Legales, en el ejercicio de sus facultades
y funciones.
DIRECCION DE INFORMATICA Y SISTEMAS
TRATAMIENTO CARGO Y FUNCIONES DE LOS SERVIDORES PUBLICOS QUE TRATAN LOS DATOS
PERSONALES
Circuito cerrado. Departamento de Infraestructura Tecnoldgica
Reglamento Interior de la ASEQROO.
e Director (a) de Informatica y Sistemas.
Articulo 55 fraccion Ill. Establecer los sistemas de
seguridad y determinar las politicas conducentes, para
salvaguardar la integridad de la informacién que genere o
maneje el personal de la Auditoria Superior del Estado.
o Jefe del Departamento de Infraestructura Tecnoldgica.
Articulo 57 fraccion IV. Establecer, administrar y
monitorear la seguridad e integridad de la informacion y
demas recursos informaticos.
Articulo 57 fraccion IX. Verificar el funcionamiento de la
infraestructura informéatica y los servicios de red.
DIRECCION DE INNOVACION Y DESARROLLO INSTITUCIONAL
TRATAMIENTO CARGO Y FUNCIONES DE LOS SERVIDORES PUBLICOS QUE TRATAN LOS DATOS
PERSONALES
Registro de Departamento de Capacitacion y Desarrollo Humano.
asistencia.
Reglamento Interior de la ASEQROO.
e Directora de Innovacion y Desarrollo Institucional.
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Articulo 61 fraccidn Il. Dirigir los procesos de capacitacion
interna y externa de la Auditoria Superior del Estado.

e Jefa del Departamento de Capacitacion y Desarrollo
Humano.
Articulo 63 fraccién Il. Coordina los procesos de
capacitacion interna y externa de la ASEQROO.

Articulo 63 fraccién V. Colabora en la logistica de los
eventos realizados por el Departamento de Capacitacion
y Desarrollo Humano, y/o la Direccion de Innovacion y
Desarrollo Institucional.

e Directora de Informética y Sistemas.
Articulo 55 fraccion VI. Dirige la implementacion de los
sistemas de informacién automatizados, en las diversas
unidades administrativas de la ASEQROO.

Acciones de
reclutamiento de
servicio social y/o
residencia
profesional.

Departamento de Capacitacion y Desarrollo Humano.
Manual de organizacion.

e Director de Innovacién y Desarrollo Institucional.
Articulo 203 fraccion VI. Promover vinculos y convenios
especificos con instituciones nacionales 0
internacionales, publicas o privadas, que contribuyan a la
fiscalizacién, rendicién de cuentas, la transparencia y el
combate a la corrupcion.

e Titular de la Unidad de Administracion.
Articulo 34 fraccion |. Dirige la administracion de los
recursos financieros, humanos y materiales de la
Auditoria Superior del Estado.

o Jefe(a) del Departamento de Recursos Humanos.
Articulo 36 fraccion |Il. Elaborar la contratacion,
nombramientos, licencias, promociones, remociones,
sanciones y terminaciéon de la relacién laboral del
personal de la Auditoria Superior del Estado, de
conformidad a lo previsto en las disposiciones laborales
en la materia.

e Jefe(a) de Area de Capacitacion.
Pagina 211, fraccion Ill. Supervisar el desarrollo de
servicio social y residencia profesional dentro de la
Auditoria Superior.
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Eventos y
actividades de
capacitacion de la
ASEQROO.

Departamento de Capacitacion y Desarrollo Humano.

Reglamento Interior de la ASEQROO.

Directora de Innovacién y Desarrollo Institucional.
Articulo 61 fraccion VII. Instruye las acciones de difusion
y comunicacion, de las funciones y actividades
institucionales.

Jefa del Departamento de Innovacibn e Imagen
Institucional.

Articulo 62 fraccion V. Coordinar las acciones de
difusion y comunicacion, de las funciones y actividades
institucionales, en la parte que le corresponda.

Directora de Informatica y Sistemas.

Articulo 55 fraccion VI. Dirige la implementacion de los
sistemas de informacién automatizados, en las diversas
unidades administrativas de la ASEQROO.

Jefe del Departamento de Infraestructura Tecnoldgica.
Articulo 57 fraccion lll. Propone, implementar y evaluar
tecnologias de informacién y comunicacion.

UNIDAD ESPECIAL DE INVESTIGACION

TRATAMIENTO

CARGO Y FUNCIONES DE LOS SERVIDORES PUBLICOS QUE TRATAN LOS DATOS

PERSONALES

Denuncias
ciudadanas.

Direccién de Investigacion

Reglamento Interior de la ASEQROO.

Titular de la Unidad de Investigacion.

Articulo 20 fraccion XIV. Ordenar la substanciacion de
guejas y denuncias sobre posibles irregularidades o
conductas ilicitas de servidores publicos o terceros en la
captacién, recaudacion, administracion, custodia,
manejo, ejercicio y aplicacion de los recursos publicos.

Director de Investigacion.

Articulo 21 fraccion XI. Requerir la comparecencia de los
guejosos 0 denunciantes, en su caso, para que ratifiquen
o amplien la informacion proporcionada, y con ello contar
con mayores elementos de prueba.

Articulo 21 fraccion XIll. Dirigir la substanciacién de
guejas y denuncias sobre posibles irregularidades o
conductas ilicitas de servidores publicos o terceros en la
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captacién, recaudacion, administracion, custodia,
manejo, ejercicio y aplicacion de los recursos publicos;

e Jefe de Departamento de Investigacion.
Articulo 22 fraccion XI. Supervisar las comparecencias de
los denunciantes, para que ratifiguen o amplien la
informacion proporcionada, y con ello contar con mayores
elementos de prueba.

Articulo 22 XIlII. Llevar a cabo la substanciacion de quejas
y denuncias sobre posibles irregularidades o conductas
ilicitas de servidores publicos o terceros en la captacion,
recaudacién, administracién, custodia, manejo, ejercicio y
aplicacion de los recursos publicos.

Investigacion de
la presunta
responsabilidad
administrativa.

Direccion de Investigacion
Reglamento Interior de la ASEQROO.

e Titular de la Unidad de Investigacion.
Articulo 20 fraccion I. Emitir los informes de presunta
responsabilidad administrativa por faltas graves vy
presentarlos ante la Unidad de Asuntos Juridicos, a
través del Departamento de Substanciacion.

Articulo 20 fraccion |Il. Instruir la promocién de
responsabilidad administrativa sancionatoria, en el caso
de faltas administrativas no graves, ante el 6érgano de
control correspondiente;

Articulo 20 fraccion V. Emitir la declaratoria de existencia
de probables faltas administrativas o, en su caso, de
hechos probablemente constitutivos de delitos, o hechos
para los efectos de promocién de juicio politico.

Articulo 20 fraccién VI. Emitir la calificaciébn de faltas
administrativas, en graves 0 no graves.

e Director de Investigacion.
Articulo 21 fraccion I. Formular los informes de presunta
responsabilidad administrativa por faltas graves.

Articulo 21 fraccidén . Autorizar las promociones de
responsabilidad administrativa sancionatoria, en los
casos de faltas administrativas no graves.
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Articulo 21 fraccion V. Validar la declaratoria de
existencia de probables faltas administrativas o, en su
caso, de hechos probablemente constitutivos de delitos,
0 hechos para los efectos de promocién de juicio politico.

Articulo 21 fraccion VI. Elaborar la calificacion de faltas
administrativas, en graves o no graves.

Articulo 21 fraccidon VII. Realizar las investigaciones,
respecto de las conductas de los servidores publicos y
particulares que puedan constituir faltas administrativas.

Articulo 21 fraccion VIII. Investigar, documentar y
evidenciar la responsabilidad de los servidores publicos y
particulares por hechos, actos u omisiones que impliquen
alguna irregularidad o conducta ilicita, y cuando asi se
requiera, contar con el apoyo de especialistas externos.

o Jefe de Departamento de Investigacion.
Articulo 22 fraccion |. Elaborar los informes de presunta
responsabilidad administrativa por faltas graves.

Articulo 22 fraccion Il. Elaborar las promociones de
responsabilidad administrativa sancionatoria, en los
casos de faltas administrativas no graves.

Articulo 22 fraccién V. Supervisar la elaboracion de la
declaratoria de existencia de probables faltas
administrativas o, en su caso, de hechos probablemente
constitutivos de delitos, o hechos para los efectos de
promocién de juicio politico.

Articulo 22 fraccion VI. Coordinar la elaboraciéon de la
calificacion de faltas administrativas, en graves 0 no
graves.

Articulo 22 fraccion VII. Organizar las investigaciones,
respecto de las conductas de los servidores publicos y
particulares que puedan constituir faltas administrativas.

Articulo 22 fraccion VIII. Supervisar las investigaciones,
documentacion, asi como la recepcion de evidencia de
responsabilidades de los servidores publicos vy
particulares por hechos, actos u omisiones que impliquen
alguna irregularidad o conducta ilicita, y cuando asi se
requiera, contar con el apoyo de especialistas externos.
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Acta Direccion de Auditoria Forense
circunstanciada
de hechosy Reglamento Interior de la ASEQROO.
omisiones.
o Director(a) de Auditoria Forense.
Articulo 23 fraccién Il. Dirigir las auditorias, en el ambito
de su competencia, de los actos u omisiones que
impliquen alguna conducta ilicita.

e Coordinador(a) de Auditoria Forense.
Articulo 24 fraccion Il. Participar en las auditorias, en el
ambito de su competencia, de los actos u omisiones que
impliquen alguna conducta ilicita.

Manual de Organizacién.

e Director(a) de Auditoria Forense.
Pagina 120 fraccién lll. Programar la préactica de visitas
de verificacién y, en su caso, participar en las auditorias
gue le asigne el Titular de la Unidad Especial de
Investigacion.

o Coordinador(a) de Auditoria Forense.
Pagina 123 fraccion Il. Coordinar la préactica de visitas de
verificaciéon y, en su caso, participar en las auditorias que
le asigne el Titular de la Unidad Especial de Investigacion.

e Supervisor(a) de Auditoria Forense.
Pagina 126 fraccion |. Participar en las auditorias, en el
ambito de su competencia, de los actos u omisiones que
impliquen alguna conducta ilicita.

Solicitud de Direcciéon de Auditoria Forense
informacion a
proveedores. Reglamento Interior de la ASEQROO.

e Director de Auditoria Forense.
Articulo 23 fraccion |. Proponer las solicitudes de
informacion que requiera para el ejercicio de sus
atribuciones, incluyendo aquella informacién contenida en
los diversos medios de almacenamiento y bases de datos,
para lo cual podra utilizar herramientas tecnoldgicas e
informaticas especializadas.

Articulo 23 fraccién Ill. Dirigir las visitas de verificacion a
particulares, personas fisicas o morales, para exigir la
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exhibicion de los libros, papeles, contratos, convenios,
nombramientos, dispositivos magnéticos o electrénicos
de almacenamiento de informacién, documentos y
archivos indispensables para la realizacion de sus
auditorias.

Articulo 23 fraccion IV. Solicitar durante el desarrollo de
las auditorias e investigaciones la informacién vy
documentacion original o en copia certificada de las
constancias que tenga a la vista.

e Coordinador de Auditoria Forense.
Articulo 24 fraccién |. Analizar y procesar la informacion
obtenida, incluyendo aquella informacién contenida en los
diversos medios de almacenamiento y bases de datos,
para lo cual podra utilizar herramientas tecnologicas e
informaticas especializadas.

Articulo 24 fraccion 1ll. Supervisar las visitas de
verificaciébn a particulares, personas fisicas 0 morales,
para exigir la exhibicion de los libros, papeles, contratos,
convenios, nombramientos, dispositivos magnéticos o
electronicos de almacenamiento de informacion,
documentos y archivos indispensables para la realizacién
de sus auditorias.

Articulo 24 fraccion VI. Proponer a su superior jerarquico,
durante el desarrollo de las auditorias e investigaciones,
las solicitudes de documentacion en original o copia
certificada de las constancias que tenga a la vista.

Manual de Organizacion.

e Director(a) de Auditoria Forense.
Péagina 120 fraccion |. Determinar la informacion que sea
requerida para la realizacién de las auditorias forenses.

e Coordinador(a) de Auditoria Forense.
Pagina 123 fraccion |. Verificar la informacion que sea
requerida para la realizacion de las auditorias forenses.

e Supervisor(a) de Auditoria Forense.
P&gina 127 fraccion VII. Realizar la propuesta de solicitud
de informacion a su superior jerarquico, durante el
desarrollo de las auditorias e investigaciones, de
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documentacion en original o copia certificada de las
constancias que tenga a la vista.

DIRECCION DE PLANEACION Y NORMATIVIDAD TECNICA

TRATAMIENTO

CARGO Y FUNCIONES DE LOS SERVIDORES PUBLICOS QUE TRATAN LOS DATOS
PERSONALES

Control de
recepcion de la
informacion  de
avance de la
gestion financiera
y para la

planeacion de la
fiscalizacion de la
cuenta publica.

Departamento de Programacion y Analisis
Reglamento Interior de la ASEQROO.

o Director de Planeacion y Normatividad Técnica.
Articulo 45 fraccion lll. Dirigir y evaluar, en conjunto con
los auditores especiales, la emision del andlisis de los
informes de avance de gestion financiera de los
programas que rinden trimestralmente las entidades
fiscalizadas, para conocer el grado de cumplimiento de
los objetivos y metas.

o Jefe de Departamento de Programaciéon y Analisis.
Articulo 46 fraccion Il. Realizar el andlisis de los informes
de avance de la gestion financiera de las entidades
fiscalizadas, en la parte que le corresponda.

DIRECCION DE PROCESOS DE ENTREGA RECEPCION

TRATAMIENTO

CARGO Y FUNCIONES DE LOS SERVIDORES PUBLICOS QUE TRATAN LOS DATOS
PERSONALES

Acta
administrativa del
acto protocolario
de entrega
recepcion.

Direccion de Procesos de Entrega Recepcion.

Ley de Entrega y Recepcién de los Poderes Publicos,
Ayuntamientos, Organos Publicos Auténomos y de las Entidades
de la Administracién Publica Paraestatal del Estado de Quintana
Roo.
Articulo 60. En el Acto Protocolario se levantara un Acta
Administrativa ante la autoridad supervisora que corresponda en
la que se anexaran los documentos siguientes:
I.  Copia debidamente compulsada de las identificaciones
oficiales vigentes de los participantes.
II.  Original y copia para compulsa del comprobante de
domicilio para efectos de notificacion.

Articulo 61. El acta de entrega recepcion deberd contener de
manera enunciativa mas no limitativa, lo siguiente:
IV. Especificar el domicilio y correo electrénico del servidor
publico que entrega para efectos de notificacion durante
todo el Proceso de Entrega Recepcion.
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Reglamento Interior de la ASEQROO.

e Director de Procesos de Entrega y Recepcion.
Articulo 65 fraccidn I. Instruir el procedimiento para el
monitoreo de los procesos de entrega y recepcion,
llevados a cabo por la Administracion Publica y de los
Ayuntamientos del Estado.

Articulo 65 fraccién Ill. Dirigir el control de los actos de
entrega y recepcion, en los que intervenga la Auditoria
Superior del Estado.

Articulo 65 fraccion IV. Instruir el proceso de entrega y
recepcion de las Unidades Administrativas de la Auditoria
Superior del Estado.

Acta de hechos. Direccion de Procesos de Entrega Recepcion.

Ley de Entrega y Recepcion de los Poderes Publicos,
Ayuntamientos, Organos Publicos Autonomos y de las Entidades
de la Administracién Publica Paraestatal del Estado de Quintana
Roo.

Articulo 66. Las Actas de Hechos que contengan las
observaciones, actos, omisiones y/o inconsistencias detectadas
del Expediente de Entrega Recepcidn, se turnaran a la Autoridad
Supervisora competente, dentro del plazo de los 60 dias
naturales especificados en el articulo 58 de la presente Ley.

Reglamento Interior de la Auditoria Superior del Estado de
Quintana Roo.

e Director de Procesos de Entrega y Recepcion.
Articulo 65 fraccién I. Instruir el procedimiento para el
monitoreo de los procesos de entrega y recepcion,
llevados a cabo por la Administracion Publica y de los
Ayuntamientos del Estado.

Articulo 65 fraccion lll. Dirigir el control de los actos de
entrega y recepcion, en los que intervenga la Auditoria
Superior del Estado.

Articulo 65 fraccion IV. Instruir el proceso de entrega y
recepcion de las Unidades Administrativas de la Auditoria
Superior del Estado.
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Acta de Direccion de Procesos de Entrega Recepcion.
verificacion y
validacion. Ley de Entrega y Recepcion de los Poderes Publicos,
Ayuntamientos, Organos Publicos Autonomos y de las Entidades
de la Administracion Publica Paraestatal del Estado de Quintana
Roo.

Articulo 64. Derivado de esta etapa, se levantara el Acta de
Verificacion y Validacidbn en presencia de las Autoridades
Supervisoras, la persona Titular del Ente Publico de que se trate
y de dos testigos, misma que, en su caso, contendré los actos,
omisiones o inconsistencias observadas por el servidor publico
gue recibio.

Reglamento Interior de la Auditoria Superior del Estado de
Quintana Roo.

e Director(a) de Procesos de Entrega y Recepcion.
Articulo 65 fraccion I. Instruir el procedimiento para el
monitoreo de los procesos de entrega y recepcion,
llevados a cabo por la Administracion Publica y de los
Ayuntamientos del Estado.

Articulo 65 fraccién Ill. Dirigir el control de los actos de
entrega y recepcion, en los gue intervenga la Auditoria
Superior del Estado.

Articulo 65 fraccion IV. Instruir el proceso de entrega y
recepcion de las Unidades Administrativas de la Auditoria
Superior del Estado.

Acta Direccion de Procesos de Entrega Recepcion.
administrativa de
junta de Reglamento Interior de la Auditoria Superior del Estado de
aclaraciones. Quintana Roo.

e Director(a) de Procesos de Entrega y Recepcion.
Articulo 65 fraccion I. Instruir el procedimiento para el
monitoreo de los procesos de entrega y recepcion,
llevados a cabo por la Administracion Publica y de los
Ayuntamientos del Estado.

Articulo 65 fraccion Il. Conducir la participacion de la

Auditoria Superior del Estado, en los actos de entrega y
recepcion de los (las) servidores(as) publicos(as) de la
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Administracion Puablica y de los Ayuntamientos del Estado
de Quintana Roo.

Articulo 65 fraccién lll. Dirigir el control de los actos de
entrega y recepcion, en los que intervenga la Auditoria
Superior del Estado.

Articulo 65 fraccion IV. Instruir el proceso de entrega y
recepcion de las Unidades Administrativas de la Auditoria
Superior del Estado.

Articulo 67. La persona que haya sido notificada de
alguna observacion deberd aclarar ante la Autoridad
Supervisora competente, las inconsistencias derivadas
de la Verificacién y Validacion fisica del contenido del
Expediente, para lo cual se sujetara al siguiente
procedimiento:

V. De la junta se levantara el acta correspondiente,
con dos testigos, anexando los documentos e
informacion, que en su caso presentara el servidor
publico saliente, asi como las manifestaciones realizadas
por los intervinientes.

COMITE DE INTEGRIDAD

TRATAMIENTO

CARGO Y FUNCIONES DE LOS SERVIDORES PUBLICOS QUE TRATAN LOS DATOS
PERSONALES

Denuncia por
faltas a la Politica
de Integridad de
la ASEQROO.

Comité de Integridad

Politica de Integridad 2017 - 2024. Capitulo 8. Sistema de
Asesoria y Vigilancia del Cumplimiento.

e Presidente del Comité de Integridad.
Autorizar el orden del dia de las reuniones ordinarias y
extraordinarias, coordinar y dirigir las reuniones del
Comité y convocar cuando sea necesario a reuniones
extraordinarias.

e Secretario del Comité de Integridad.
Remitir a cada integrante del Comité la documentacion de
los asuntos a tratar para la reunion a celebrarse cada 3
meses.

Elaborar las 6rdenes del dia y los listados de los asuntos
que se trataran, incluyendo los documentos de apoyo

necesarios.
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Elaborar el acta correspondiente a cada sesion, registrar
los acuerdos y verificar su cumplimiento.

Resguardar la documentacion inherente al
funcionamiento del Comité.

e Coordinador del Comité de Integridad.
Realizar investigaciones y recabar informacion y
documentacion relacionadas con el incumplimiento del
Cédigo de Etica o de Conducta, asi como de las
Directrices para Prevenir el Conflicto de Intereses.

Analizar la informacién e integrar los expedientes
correspondientes y turnar los asuntos que a su juicio
deban tratarse en el pleno del Comité.

Turnar los resultados de las investigaciones a los
Titulares de las Unidades de Administracién y de Asuntos
Juridicos para que determinen y apliquen las sanciones
correspondientes.

e Vocal del Comité de Integridad.
Analizar el orden del dia y la documentacion de la reunion
a celebrarse y pronunciar los comentarios que estimen
pertinentes.
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EL ANALISIS DE RIESGOS

Una de las actividades que se realizaron en la ASEQROO, para establecer y
mantener las medidas de seguridad en el tratamiento de los datos personales, fue
realizar un andlisis de riesgo, donde se consideraron las amenazas Yy
vulnerabilidades existentes para los datos personales y los recursos involucrados
en su tratamiento, entendiendo por riesgo la combinacion de la probabilidad de un

evento y su consecuencia desfavorable.

Este andlisis sirve para identificar el riesgo inherente, en el tratamiento a que son
sometidos los datos personales, al desarrollar las funciones de la Institucion, con
respecto a la integridad de las personas. Tratandose de datos personales como
activo, se definird riesgo inherente como aquellos factores que le dan un valor
significativo como para que cualquier persona no autorizada pudiera beneficiarse
de ellos, causando un mayor impacto en los titulares y/o en sus derechos y
libertades.

Con base a lo que marca el articulo 37 fraccion lll, de la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados del Estado de Quintana Roo,
la valoracion de los datos personales forma parte de los elementos minimos que
debe contener el Documento de Seguridad sobre las medidas de seguridad
fisicas, administrativas y técnicas, adoptadas por la ASEQROO, con el propdsito
de garantizar la confidencialidad, integridad y disponibilidad de los datos

personales en posesion de la Institucion.

Asimismo, para el andlisis de riesgo se ha tomado en cuenta lo establecido en el
articulo 60 de los Lineamientos Generales de Proteccién de Datos Personales para
el Sector Puablico:

a) Los requerimientos regulatorios, codigos de conducta o mejores practicas de

un sector especifico;
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b) El valor de los datos personales de acuerdo con su clasificacion previamente
definida y su ciclo de vida;

c) Elvalory exposicion de los activos involucrados en el tratamiento de los datos
personales;

d) Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracién de seguridad ocurrida, y

e) Los factores previstos en el articulo 32 de la Ley General de Proteccion de
Datos Personales en Posesién de los Sujetos Obligados.

Debido a lo anterior, para hacer el andlisis de los riesgos de los datos personales,
gue son objeto de tratamiento por parte de esta Institucion, se aplicé un
instrumento para clasificar los datos utilizados, a partir de la siguiente

categorizacion:

I.  Datos de identificacién o contacto. Se refieren a informacién por la que se
identifica a una persona y/o permiten su contacto.
.  Datos Patrimoniales. Son aquellos que comprenden la informaciéon que se
encuentra vinculados al patrimonio de una persona.
lll.  Datos Sensibles. Aquellos que se refieran a la esfera mas intima de su titular,
0 cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un

riesgo grave para éste.

De lo anterior, se identificé que se trabaja con tres categorias de datos personales:
datos de identificacion, datos patrimoniales y datos sensibles. Para la
determinacion del riesgo sobre esa tipologia de datos personales se valoré la
probabilidad e impacto de que, en su obtencién, almacenamiento, tratamiento,
transferencia o remisién, blogqueo y/o eliminacion (ciclo de vida), en
correspondencia con la cantidad de datos involucrados, se materialice uno o mas

factores que pueden causar un dafio a su titular (amenaza).

Para el desarrollo del andlisis, se consideraron como vulnerables de seguridad, en

cualquier fase del tratamiento de datos, al menos, las siguientes:
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a) La pérdida o destruccion no autorizada;
b)  Elrobo, extravio o copia no autorizada;
c) Eluso, acceso o tratamiento no autorizado, o

d) Eldafio, la alteracion o modificacion no autorizada.

Cuando se presenta alguna de estas situaciones, existe la obligacién de analizar
las causas por las cuales se presentd una vulneracion e implementar acciones
preventivas y correctivas para evitar que la vulneracién afecte a més titulares y/o

se repita. En este caso se levantaria una bitacora de vulneraciones. Ver anexo B.

En este proceso de analisis de riesgos se consideré una evaluacion cuantitativa y
cualitativa sobre la posibilidad de que un activo de informacién (datos personales)
pueda sufrir perdida o dafio. Es por lo que se realizé una clasificacion, en cuanto
a la forma de tratamiento que se les da a los datos personales a fin de poder
ponderar el riesgo e identificar la informacion que por orden de prioridad requiera

tener mas proteccion.

Para la valoracion del riesgo se tomaron en cuenta 4 factores:

° Tipo de dato de cada proceso en el que se tratan datos personales.

. Volumen de usuarios, nimero de usuarios que tratan los datos personales.
o Accesos, nimero de consultas de los datos al dia, y

. Entorno de almacenamiento: servidores, archiveros, la nube y discos

externos.
Se consider6 una probabilidad baja, media o alta de que la amenaza suceda en

las distintas etapas de vida de los datos personales, sefialando una escala del 1 al

3, como se muestra:

1 = Bajo, 2 = Medio y 3 = Alto.
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Con base a lo anterior se realizé el andlisis de riesgo para todos los procesos de

la ASEQROO que tratan datos personales con respecto a la siguiente valoracion:

FACTOR DE RIESGO RIESGO INHERENTE

Tipo de dato Identificativos | Datos patrimoniales Datos sensibles

1 2 3

Volumen de Entre 1y 10 Entre 11y 20 Mas de 20
usuarios 1 2 3

Accesos Entre 1y 10 Entre 11y 15 Mas de 15
1 2 3

Entorno de Servidor Fisico (archiveros) Nube/ Discos

almacenamiento externos

1 2 3

Para este proceso de andlisis de riesgos se consideraron las 11 unidades
administrativas y el Comité de Integridad de la ASEQROO en las que se da
tratamiento de datos personales, mediante sus 34 procesos identificados, tal y

COmo se muestra a continuacion:

NO. DE
UNIDAD ADMINISTRATIVA TRATAMIENTOS

Unidad de Administracion 4
Unidad de Transparencia y Acceso a la Informacion y 2
Proteccion de Datos Personales

Auditoria Especial en Materia de Obra Publica
Auditoria Especial en Materia al Desempefio
Auditoria Especial en Materia Financiera

Unidad de Asuntos Juridicos

Direccién de Informatica y Sistemas

Direccion de Innovacién y Desarrollo Institucional
Unidad Especial de Investigacion

Planeacion y Normatividad Técnica

Direccion de Procesos de Entrega y Recepcion
Comité de integridad

N L DN

Total de procesos
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El riesgo inherente, en los sistemas de tratamiento de datos personales, se
incrementa cuando se manejan grandes volimenes de informacion personal, por
el tipo de entorno de almacenamiento, por el numero alto de accesos, o bien

cuando los datos que se tratan son sensibles.

Con respecto a la valoracion anterior se obtuvo el siguiente resultado, en el que se
muestra que la Auditoria Especial en Materia Financiera es la que tiene un mayor
namero de procesos, asi como un mayor namero de accesos a los datos
personales, con 2.5 del promedio inherente, dada la naturaleza de sus funciones y

de lo contrario las de menor nivel tienen un promedio de riesgo inherente de 1.25.

INFORME DE ANALISIS DE RIESGO

UNIDADES ADMINISTRATIVAS Y EL COMITE

DE INTEGRIDAD
Unidad de Admeén. - Depto. de Recursos Humanos.

Unidad de Admoén. - Depto. de Recursos Materiales.

Unidad de Transparencia y Acceso a la Informacién
Publica y Proteccion de Datos Personales.

Auditoria Especial en Materia de Obra Pablica.
Auditoria Especial en Materia Financiera.

Auditoria Especial en Materia al Desempeno.

PROMEDIO DE

Unidad de Asuntos Juridicos. > RIESGO INHERENTE
Direccion de Informatica y Sistemas.

Direccion de Innovacion y Desarrollo Institucional.

Unidad Especial de Inv. - Direccion de Auditoria
Forense

Unidad Especial de Inv. - Direccion de Investigacion.
Direccién de Planeacion y Normatividad Técnica

Direccion de Procesos de Entrega y Recepcion.

Comité de Integridad.

Fuente: cuadro elaborado por la ASEQROO, con datos obtenidos de 1.5
las unidades administrativas.

Este analisis es el resultado del cruce que se hizo por riesgo de tipo de dato,
volumen de usuarios, accesos y entorno de almacenamiento y donde es posible
establecer que el nivel de riesgo es mayormente medio, debido que se trabaja
sobre todo con datos de identificacién, en algunos casos con datos sensibles y en

un minimo de procesos datos patrimoniales.
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Con este andlisis de riesgo es posible determinar las caracteristicas del riesgo que
mayor impacto puede tener sobre los datos personales que tratan, y por lo tanto
gue puedan tener sobre las personas titulares de éstos, con el fin de que prioricen
y tomen la mejor decision respecto a los controles o medidas de seguridad mas

relevantes e inmediatas a implementar.
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ANALISIS DE BRECHA

Identificados los activos y procesos relacionados con los datos personales, asi
como el haber elaborado el analisis de riesgos, se debe proceder al andlisis de

brecha con las medidas de seguridad implementadas.

Las medidas de seguridad administrativas, fisicas y técnicas que actualmente se
aplican en la ASEQROO, para mantener la confidencialidad e integridad de la
informacion, protegiendo los datos personales contra dafo, pérdida, destruccién o
alteracion, asi como evitar el uso, acceso o tratamiento no autorizado e impedir la

divulgacion no autorizada, son las siguientes:

Medidas de seguridad administrativas:

* No recabar datos personales innecesarios.

*  Actualizacion de avisos de privacidad.

* Para mantener la integridad y vigencia de la informacién se realiza la actualizacion
de documentos que se encuentren en la pagina web.

* La Direccion de Informéatica, recomienda a los usuarios, eliminar documentos que
se encuentren en la papelera de reciclaje del escritorio, de los equipos de computo,
a fin de no almacenar datos personales y en caso de no seguir esta
recomendacién, esta informacion serd eliminada cuando el equipo reciba
mantenimiento preventivo.

* Prevenir el acceso no autorizado a los expedientes que contengan datos
personales.

* No difundir o compartir documentos que contengan datos personales, a fin de
garantizar que estos no sean divulgados de manera no autorizada.

* Exhortar al personal sobre la implementacion de medidas de seguridad y
confidencialidad de los datos personales.

*  Observar los Lineamientos Generales de la Direccion de Informéatica y Sistemas.




\ DOCUMENTO DE SEGURIDAD DE LA AUDITORIA
@ SUPERIOR DEL ESTADO DE QUINTANA ROO

Medidas de seguridad fisicas:

*  Personal sélo autorizado para el acceso a los servidores, asi como bitdcoras de
acceso.

* Acceso a las instalaciones sélo a personas autorizadas e identificadas.

* Camaras de vigilancia en los pasillos de la institucion.

*  Alarmas de seguridad en las entradas de la Institucién.

* Uso de trituradoras para eliminar documentos que contengan datos personales.

* Resguardo fisico de la informacién en archiveros con llave.

*  Se recomienda fijarse para no dejar documentos que contengan datos personales
en los sistemas de impresion.

* Los equipos de computo reciben mantenimiento preventivo a fin de verificar que
funcionen correctamente los programas y antivirus instalados.

*  No dejar dispositivos electrénicos a la vista.

* El cierre de la oficina y espacios fisicos en donde se resguarden los documentos

gue contengan datos personales.

Medidas de seguridad técnicas:

*  Asignacion de usuarios y contrasefias para accesos a equipos de cémputo.

* Las contrasefias utilizadas deben ser dificiles de descifrar, con el fin de proteger la
informacion.

*  Evitar compartir contrasenas.

* Lainstalacion de sistemas informaticos sélo lo realiza personal autorizado.

*  Restriccion en los accesos a sistemas informaticos.

* Realizacion de labores de mantenimiento, preventivo y correctivo a los equipos de
computo.

*  Procurar la utilizacion de una cuenta de correo electronico institucional para fines
relacionados con las actividades laborales, evitando remitir datos personales.

* Mantener los documentos electronicos bajo la proteccién de alguna contrasefia, a

fin de promover la restriccion a los datos personales que pudieran contener.
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*  Evitar impresiones, escaneos y fotocopiados innecesarios.

*  No difundir, transmitir o compartir documentos electronicos que contengan datos
personales, a fin de garantizar que estos no sean divulgados de manera no
autorizada.

*  Respaldos de informacién que contienen datos personales.
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Conforme al andlisis de brecha, es importante generar acciones que permitan la

seguridad de la informacion, por lo que a continuacién se presentan las siguientes

actividades que se planean realizar, a fin de continuar con la proteccion de datos

personales:

ACTIVIDADES TEMPORALIDAD AREAS
INVOLUCRADAS

Celebracibn de reuniones de | Cuando se | Unidad de
trabajo con los enlaces de las | presente alguna | Transparencia y
unidades administrativas, a efecto | vulneracién de | todas las areas que
de identificar alternativas de | los datos | manejan datos
solucion  técnicas, fisicas vy | personales. personales.
administrativas a desarrollar,
cuando se presente alguna
vulneracién de los datos
personales.
Revision de los inventarios de datos | Cada vez que se Unidad de

personales.

requiera.

Transparencia.

Implementar  mecanismos  de
divulgacién y conocimiento de las
medidas de proteccién de los datos

personales, fortaleciendo una
cultura de seguridad de Ia
informacion.

Actualizacién
anual

Unidad de
Transparencia.

Elaborar cartas de confidencialidad

Cuando inicie la

Todas las areas que

para todos los que tengan acceso a | relacion laboral | manejan datos
los datos personales. Ver anexo A. |y traten datos | personales.
personales.
Mantener actualizado el Anual Unidad de
Documento de Seguridad. Transparencia.
Implementar mecanismos 0 Anual Direccion de
programas  tecnoldgicos  para Informatica y
garantizar las amenazas que se Sistemas.

presenten en materia de

ciberseguridad.
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ASEQROO
Revision de las medidas de Anual Todas las areas que
seguridad  sefaladas en el manejan datos
Documento de Seguridad. personales.
Elaboraciéon de un informe anual, Anual Unidad de
donde se evallen las medidas de Transparencia.

seguridad, implementadas en las
unidades administrativas donde se
traten datos personales.

Difusion del Documento de Semestral Unidad de
Seguridad a los servidores publicos Transparencia.
de la ASEQROO.
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MONITOREO DE LAS MEDIDAS DE SEGURIDAD

Como parte del cumplimiento que marca la LPDPPSOQROQOO, es importante la
supervision de las medidas de seguridad administrativas, técnicas y fisicas, como
un elemento para la mejora continua, de acuerdo con las necesidades surgidas al

interior de la Institucion.

De manera permanente, se revisara el cumplimiento de las medidas de seguridad,
implementadas para la proteccion de los datos personales. Esta revision estara a
cargo de la Unidad de Transparencia y Acceso a la Informacion Publica y
Proteccion de Datos Personales, auxiliado por los enlaces designados de las
unidades administrativas involucradas en el tratamiento de los datos personales,

asi como del Comité de Integridad.

Para realizar la revision de la aplicacion de las medidas de seguridad, identificar
posibles amenazas, vulnerabilidades o para evaluar la aplicaciébn correcta o

incorrecta de las mismas, se proponen los siguientes mecanismos de monitoreo:

v' Realizar visitas a las unidades administrativas responsables del tratamiento
de datos personales para verificar la aplicacién de las medidas de seguridad

aplicadas.

v' Solicitar a los enlaces de datos personales, la revision de las medidas de

seguridad implementadas, asi como la sugerencia de nuevas.

v Elaborar bitacora de vulneraciones (ver anexo B), donde los enlaces reporten
al superior jerarquico los incidentes detectados respecto de pérdida o

alteracion de cualquier documento que contengan datos personales.
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LINEAMIENTOS DE LA DIRECCION DE INFORMATICA Y
SISTEMAS PARA LA PROTECCION DE LOS DATOS
PERSONALES

Como complemento de estas medidas de seguridad administrativas, fisicas y
técnicas, la Direccion de Informética y Sistemas cuenta con atribuciones para
establecer Lineamientos e implementar esquemas de seguridad para la
infraestructura tecnoldgica de la informacién, comunicaciones y sistemas que
permitan garantizar conexiones seguras, tanto al exterior como al interior de la

Institucion.

Por lo cual, la Direccion de Informatica y Sistemas establecid los siguientes

Lineamientos que coadyuvan con la proteccién de los datos personales:

a) Uso de correo electrénico.
El correo electrénico se considera un importante medio de comunicacién
institucional, por tanto, se elabor6 este lineamiento para que los usuarios utilicen
este servicio de manera responsable efectiva y dentro de un marco de legalidad.
Algunas de las restricciones que tienen los usuarios es que, so6lo deberan usar
la cuenta de correo asignada, nunca debera compartirla y esta sera cancelada

cuando se termine la relacion laboral.

b) Almacenamiento en la red institucional. La ASEQROO dispone de servidores
de almacenamiento en red, debidamente protegidos, que ayudan a
salvaguardar la integridad de la informacion, generada por las labores

cotidianas, en caso de cualquier fallo en los equipos de cémputo.

c) Sistemas de informacion. Dentro de este lineamiento se encuentra el apartado
de Adquisicion de software donde se expone que soélo se instalaran, a los
equipos de cOomputo de la ASEQROO, software confiable, adquiridos

exclusivamente con licencia y que esté relacionados con las actividades de la
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Institucion, con el objeto de proteger la informacidén contra virus o cualquier

programa malicioso.

Uso del servicio de internet. El servicio de Internet es un instrumento
indispensable en la Institucion, que se otorga a los usuarios con el objeto de
que tengan las herramientas necesarias para el buen desempefio de sus
funciones. Este servicio debe ser usado de manera responsable y con las
debidas restricciones como el acceso a paginas no permitidas o aplicaciones
gque puedas ser de riesgo para la red institucional.

Uso de los equipos informaticos, mantenimiento preventivo y correctivo. El
mantenimiento preventivo para las computadoras y periféricos de la ASEQROO
se realiza con el objeto de mantener en Optimas condiciones los equipos para
el desarrollo de las funciones. En el mantenimiento preventivo se verifica el
correcto funcionamiento de los antivirus, asi como el software instalado en cada
uno de los equipos. Una de las medidas de seguridad implementadas, es que
las cuentas de los servidores publicos de la ASEQROO, asi como de las
personas que realicen servicio social o residencia profesional, que dejen de

laborar en la Institucion, seran canceladas.

El mantenimiento correctivo se realizara cuando el equipo de computo o

periférico presenta algun dafio.
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PROPUESTA DE CAPACITACION EN MATERIA DE DATOS
PERSONALES

La aplicacion de las actividades de Proteccion de Datos Personales, contenidos
en este Documento de Seguridad, requiere como un factor esencial, la formacion
y sensibilizacion de las personas servidoras publicas, de tal forma que pueda
garantizarse la actualizacion y mejora continua del inventario de datos personales,

asi como la observancia de la normatividad.

Por lo que se propone un programa de capacitacién, apoyados por el Instituto de
Acceso a la Informacion y Proteccion de Datos Personales de Quintana Roo
(IDAIPQROO), en el tema de proteccién de datos personales, que favorezca la
profundizacion en el conocimiento, por parte de quienes intervienen en los

tratamientos.

A manera de propuesta y basados en la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados para el Estado de Quintana Roo, se han

considerado los siguientes temas:

e Antecedentes.

e Datos personales.

e Principios y deberes de la proteccion de datos personales.

e Andlisis de brecha y riesgo.

¢ Medidas de seguridad.

¢ Procedimientos y sanciones.

e Derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion).

e El principio de informacion: Avisos de Privacidad.

Y cualquier otro curso que esté relacionado con la proteccion de datos personales.
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ANEXO A

Carta compromiso de confidencialidad, no divulgacion, reserva y resguardo

de informacién y datos personales

Chetumal, Q. Roo, a de de

(Nombre del Auditor Superior)
Auditor Superior del Estado de Quintana Roo
PRESENTE

Yo, , con namero de empleado (000000), en mi caracter
de (puestoy nombre completo de la Unidad Administrativa al que se encuentra
adscrito), entiendo y asumo, que de acuerdo con la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados para el Estado de Quintana Roo; es
mi obligacion respetar la privacidad, resguardar y mantener la confidencialidad de
la informacion que otorguen los titulares de datos personales en el desempefio de
mi funcion.

Por lo que para dar cumplimiento al Articulo 44! de dicha Ley, mediante este acto y
a nombre de la (Unidad Administrativa que corresponda) a la cual me encuentro
adscrito, acepto mi entera responsabilidad de resguardar, mantener la
confidencialidad y no hacer mal uso de la informacion correspondiente a datos
personales, obtenida por motivo de mi funcion de (sefalar las funciones
establecidas en el Reglamento Interior de la ASEQROO o en la Normatividad
aplicable) en el puesto mencionado y me comprometo a no comentar ni compartirla
con terceras personas ajenas a la instituciéon, ya sea dentro o fuera del sitio de
trabajo, con pleno conocimiento de que su violacion es causa de sancion, como
hace referencia el articulo 171, fracciéon VII? de la citada Ley.

Atentamente

(Nombre y Firma del Servidor Publico)

1 Articulo 44. El responsable debera establecer controles o mecanismos que tengan por objeto que todas aquellas personas
que intervengan en cualquier fase del tratamiento de los datos personales, guarden confidencialidad respecto de éstos,
obligacion que subsistira ain después de finalizar sus relaciones con el mismo.

2 Articulo 171. Seran causas de sancion por incumplimiento de las obligaciones establecidas en la materia de la presente
Ley, la siguiente:
VII. Incumplir el deber de confidencialidad establecido en el Articulo 44 de la presente Ley;
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ANEXO B

BITACORA DE VULNERACIONES

Lugar donde se presenté la vulneracion a los datos personales.

Fecha Hora:

Nombre y cargo de quien reporta la vulneracion dentro del area.

Tratamientos de datos personales afectados.

La naturaleza del incidente o vulneracién ocurrida.

Los datos personales comprometidos.

Las acciones correctivas realizadas de forma inmediata.

Los medios donde puede obtener mas informacion al respecto.

Cualquier otra informacién y documentacion que considere conveniente para apoyar a los titulares.

NOMBRE Y FIRMA DEL RESPONSABLE DEL
TRATAMIENTO DE LOS DATOS PERSONALES
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GLOSARIO DE TERMINOS

Activo: En términos generales, un activo es cualquier elemento que representa un valor
para la organizacion.

Amenazas: Eventos con la capacidad de causar dafio a una organizacion.

Analisis de brecha: Distancia entre las medidas recomendadas o faltantes y las medidas
implementadas o existentes por cada tratamiento de datos personales.

Andlisis de riesgo: Contempla la identificacion de activos, el estudio de causas y
consecuencias de las amenazas y vulnerabilidades en los sistemas de tratamiento de datos
personales, y permite establecer parametros para ponderar los efectos de posibles
vulneraciones de seguridad.

ASEQROQO. Auditoria Superior del Estado de Quintana Roo.

Aviso de Privacidad: Documento o disposicién del titular de forma fisica, electrénica o en
cualquier formato generado por el responsable, a partir del momento en el cual se recaben
sus datos personales, con el objeto de informarle los propdsitos del tratamiento de estos.

Bases de datos: Conjunto ordenado de datos personales que estén en posesion del
responsable, ya sea en formato escrito, impreso, digital, sonoro, visual, electrénico,
informético u hologréfico, referentes a una persona fisica identificada o identificable,
condicionados a criterios determinados, con independencia de la forma o modalidad de su
creacion, tipo de soporte, procesamiento, almacenamiento y organizacion.!

Bitacora de vulneraciones. Documento que tiene como propdsito identificar y registrar,
adecuadamente, las vulneraciones que ocurran a la seguridad de los datos personales que
tratan en sus actividades cotidianas y resguardan en sus archivos fisicos y electrénicos.

Bloqueo: La identificacion y conservacién de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propdésito de determinar posibles
responsabilidades en relacion con su tratamiento, hasta el plazo de prescripcion legal o
contractual de estas. Durante dicho periodo, los datos personales no podran ser objeto de
tratamiento y transcurrido este, se procedera a su supresion en las bases de datos, archivo,
registro, expediente o sistema de informacién que corresponda.’

Catalogo de bases de datos personales: Lista detallada del conjunto ordenado de bases
datos personales que estén en posesion del responsable.

Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular
mediante la cual autoriza el tratamiento de sus datos personales.

El consentimiento podra manifestarse de las siguientes formas:
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I.  Expreso. Cuando la voluntad del titular se manifieste verbalmente, por escrito, por
medios electronicos, Gpticos, signos inequivocos o por cualquier otra tecnologia.

[I.  Tacito: Cuando habiéndose puesto a disposicion del titular el aviso de privacidad,
éste no manifieste su voluntad en sentido contrario.

lll.  Expreso y por escrito. TratAndose de datos personales sensibles el responsable
debera obtener el consentimiento expreso y por escrito del titular para su
tratamiento, a través de su firma autégrafa, firma electrénica o cualquier mecanismo
de autenticacion que al efecto se establezca.

Datos personales sensibles: aquellos que afectan la intimidad de su titular o cuyo uso
indebido puede producir discriminacion o vulneracion a su derecho de igualdad.

Documento de Seguridad: Instrumento que describe y da cuenta de manera general sobre
las medidas de seguridad de caracter técnico, fisico y administrativo adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.’

Encargado: La persona fisica o juridica colectiva, publica o privada, ajena a la organizacion
del responsable, que sola o conjuntamente con otras trate datos a nombre y cuenta del
responsable.

IDAIPQROO: Instituto de Acceso a la Informacién y Proteccion de Datos Personales de
Quintana Roo.

LPDPPSOQROO: Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Quintana Roo.

Responsable: Sujetos obligados que deciden sobre el tratamiento de los datos personales.

Responsable del tratamiento: es quien controla y se responsabiliza de los datos
personales.

Riesgo: es la combinacion de la probabilidad de un evento y su consecuencia desfavorable.
Riesgo inherente: es la valoracion del grado de exposicion de un activo a una amenaza
que pueda explotar su vulnerabilidad, sin considerar ninguna medida de seguridad

implementada.

Sistemade tratamiento de datos personales: Conjunto organizado de archivos, registros,
ficheros, bases o bancos de datos personales en posesion de los sujetos obligados.

Tercero: La persona fisica o moral, nacional o extranjera, distinta del titular o del
responsable de los datos.

Titular de los datos personales: Persona fisica a quien le corresponden lo datos
personales.!
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Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado. '

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionados
de manera enunciativa mas no limitativa con la obtencién, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, estructuracion, adaptacion, modificacion, extraccion,
consulta, comunicacion, difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia y en general cualquier uso o disposicion de
datos personales.’

Vulneracion de datos personales. Pérdida, robo, destruccién no autorizada o cualquier
otro dafio que sufran los datos personales en posesion de los sujetos obligados.

i Definicién obtenida de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado de Quintana Roo.
https://www.aseqroo.mx/MARCO_JURIDICO/2021/Leyes/ley de proteccion_de datos personales_en_posesion_de_los so_groo 2018.pdf



https://www.aseqroo.mx/MARCO_JURIDICO/2021/Leyes/ley_de_proteccion_de_datos_personales_en_posesion_de_los_so_qroo_2018.pdf

